GVH digitalis gyermek-fogyasztovédelem iskolai

wroadshow”

Digitalis Fiatalok

Kampiny név Digitalis Tudatossag

Elérhetoség digitalis_tudatossag@gvh.hu

Projekt célok

Az altalanos és kozépiskolas diakok tudatossaganak felébresztése és gondolkodas
beinditasa a digitalis tér fogyasztovédelmi kérdéseivel kapcsolatban, valamint az online
térben megadott adataik értékének tudatositasa.

A projekt dtaddsanak tervezett csatorndi elsdsorban az iskolak, ezaltal a projekt alkalmas
arra is, hogy a sziikséges tudas a pedagdgusokhoz is eljusson.

Célcsoport
Altalanos és kozépiskolas gyermekek és a pedagogusok

Projekt altal érintett témak (nem kimerité jelleggel)

online térben megosztott adataink védelme

adataink értéke: az online platformok miikodési logikaja, az ingyenesség hamis igérete

o reklamok a digitalis térben (pl. s6tét mintazatok, megtévesztd allitasok, influenszer
marketing)

e mire figyeljiink az online vasarlas vagy online szolgaltatasok igénybevételénél (pl.
fogyasztoi értékelések, webshopok megismerése)

o fogyasztoi jogok online vasarlaskor

Projekt kivitelezése

Egy-egy tanora (1x45 vagy 2x45 percben) keretében tartott eléadas a GVH munkatarsai
altal a gyerekek bevonasaval

A program jelentosége

2022-ben a magyar fiatalok (8-15 éves korosztaly tagjai) kétharmada rendszeresen hasznalja az
internetet, és az okostelefonjuk képernydje eldtt atlagosan napi 234 percet, azaz kozel 4 orat
toltottek, ebbdl a kozosségi médidban atlagosan napi 133 percet, azaz tobb mint 2 o6rat, €és az
életkorral egyenes aranyba nd a késziilékhasznélat atlagos ideje. A fiatalok parhuzamosan
hasznaljak a kiilonb6z6 platformokat, online tartalmakat, és ezek hasznalata a napi rutinjukba
is beépiil. A leghosszabb ideig hasznalt 120 applikacid csaknem 70%-at a kozosségimédia- és
az lizenetkiild6, kommunikacids alkalmazasok tették ki, de kedveltek voltak a jatékok, a foto-
és videoszerkeszto, illetve video- és audiostreaming-alkalmazasok is jelent meg a Nemzeti
Hirkozlési és Média Hatosag (NMHH) 2023. évi médiapiaci jelentésében.?

A felnéttekrol is elmondhatd, hogy kialakult ugyan egyfajta aggodalom az online térben
megosztott adataik kapcsan, mégis hidnyzik a tudatos adatvédelem, valamint a digitélis

1 https://nmhh.hu/cikk/238466/Internetes kozonsegmeresi_adatok 2023 | negyedev#238466-
nethasznalat plusz_15
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kornyezetben is konnyen valnak a tisztességtelen reklamok célpontjaiva vagy esnek aldozatul
egy-egy internetes csalasnak. Habar a fiatalok otthonosabban mozognak az internet vilagaban,
elengedhetetlen felvértezni dket az alapvetd ismeretekkel, és tudatositani benniik, hogy sajat és
masok személyes adatainak védelmére is forditsanak kell6 figyelmet, valamint ismerjék és
¢ljenek fogyasztovédelmi jogaikkal. Koruk, tapasztalatlansdguk és hiszékenységiik miatt
hajlamosabbak a sziikségesnél tobb informaciot kozolni magukrdl vagy masokrol, melynek a
késObbiekben negativ kdvetkezményei lehetnek rajuk nézve, st biincselekmények aldozataiva
(és sajnos néha akarva-akartalanul akar elkdvetdivé) is valhatnak. Az ordkon szerzett eddigi
tapasztalataink azt igazoljak, hogy e korosztaly is gyakran szembesiil online csalassal, vesztett
mar pénzt vagy loptak el felhasznaloi fiokjat. Ezen kiviil a gyerekek (csakgy, mint a felnéttek)
reklamkitettsége az interneten hatalmas, ezért is fontos a tisztességtelen {iizleti fogasok,
hirdetések felismerését megtanitani szamukra.

A program tartalma

1. Megismertetjiik, mi a személyes adat és miként keriil az internetre — leginkabb azaltal, hogy
mi magunk osztjuk meg sajat vagy masok személyes adatait (pl. siitiken keresztiil megvalosuld
nyomon kovetések és onkéntes hozzajarulasaink szerepe).

2. Beszélgetiink az adatok hatalmas tomegére €épitd mesterséges intelligencidrdl, eldnyeirdl,
hatranyairdl (pl. deepfake jelenség, visszaélésszerti megfigyelések). Erintdlegesen sz6 esik az
adatmegosztds egyéb negativ kovetkezményeirdl is példaul a kiberbilincselekmények,
allaskeresés, pénziigyi szolgaltatasok késobbi igénybevétele kapcsan, valamint a szlirébuborék
jelenségrdl. Tudatositani kell, hogy a személyes adatok védelme igencsak fontos, mert azokat
kiberbiindzok is megszerezhetik és visszaélhetnek veliik, de az is elég bosszantd, ha egy
elhamarkodott letoltést kovetden a telefonunk lelassul, lefagy, vagy a semmib6l 6sszeomlik
anélkiil, hogy azonositani tudna a hibat. Ezért ajanlott dvatosan megvalogatni, hogy mely
weboldalakon adjuk meg az adatainkat, hova regisztralunk, mit t6ltiink le.

3. A személyes adataink és a figyelmiink az ,,ingyenes” digitélis szolgéltatdsok, mint példaul a
kozosségi média-szolgaltatasok fizetbeszkozei. Mire hasznaljak a cégek az adatainkat? Milyen
adatokat gytjtenek rolunk a cégek és mi a felhasznaloi profilalkotas (fogyasztoi preferenciak
feltérképezése)? Mi a reklambevételen alapuld zéro-aras iizleti modell 1ényege? A célzott
reklamok hatékonysaga.

4. Reklamok a mindennapokban. Szo6 esik az ugynevezett sotét mintazatokrol, olyan digitélis
iizenetekrdl és felhasznaloi feliiletekrol, amelyek észrevétleniil késztetnek minket nem kivant
dontések meghozatalara. Ezek az eszk6zok az érzelmeinkre, az érzéseinkre, a lelkiismeretiinkre
vagy éppen a tudatalattinkra hatnak, és ezért is nehéz felkésziilni rajuk raciondlisan. A tal sok
informaci6 vagy valasztasi lehetdség nehezitheti a dontést, és ilyenkor az emberek hajlamosak
bizonyos elképzeléseikre, indokolatlan elvardsaikra, hiedelmeikre  hagyatkozva
donteni/vasarolni (ezek a kognitiv torzitasok). Példakon keresztiil azt szeretnénk elérni, hogy a
gyerekek felismerjék, ha tisztességtelen gyakorlattal 4llnak szemben:

- korlatozott elérhetdségre hatd lizenetek (pl. mar csak x mp-ig; mar csak x elérhetd a
készleten, most épp x-en nézik)

- rejtett koltségek és a ,,csepegtetd arazas”

- ingyenes probaiddszak (majd a leiratkozas megnehezitése)

- amikor gy tlinik, nincs valasztasunk

- fogyasztoi értékelések ...biztosan valddiak?

- burkolt reklamok — influenszerek befolyasa alatt
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5. Beszélgetiink arrdl, mit tehetiink adataink védelme érdekében, mi az, ami a felhasznalon,
azaz rajtunk mulik. Az adatkezelési ¢és felhaszndloi tdjékoztatok sokszor valoban
atlathatatlanok, azonban van egy-két mintazat, amelyeket mindenképp érdemes atolvasni.
Lehet az ,,Elutasitas” gombra is kattintani, vegyiik komolyan azokat a kérdéseket, amikor egy
alkalmazas valamely egyéb funkciohoz kér hozzaférést. Fontos, hogy megtanuljak mérlegelni,
hogy egy-egy szorakoztatd applikacid (pl. bff-kviz oldalak, arcfelismerésen alapuld vicces
megjelenitések) milyen kockézatokat rejthet magéaban, valoban megéri-e letolteni, mikozben
adatainkat nem tudhatjuk, hogy pontosan mire és kik fogjak felhasznélni (pl. a magunkrol
feltoltott, az arcunk minden vonasat jol szemléltetd képeket.)

6. Az interncten sok a kétes hatteri webaruhaz. Ma mar rengeteg weboldalrdl, széles
valasztékbol rendelhetliink termékeket, de senki sem szeretne porul jarni. Gyakorlati
tanacsokrol beszélgetiink a gyerekekkel, minek kell feltétleniil utdnajarniuk, mieldtt a vasarlas
mellett dontenek. Mindig utana kell nézni annak, hogy ki vagy milyen cég all a weboldal
mogott, hol vagy milyen e-mail cimen érhetd el, van-e ligyfélszolgalata, belfoldi vagy kiilfoldi
az elado, milyen értékeléseket kapott a cég és az értékelések mennyire tlinnek megbizhatonak
stb. Beszélgetiink a rendszeresen felbukkan6 — csomagkiild6 vagy pénzvisszatéritést imitald —
adathaldsz e-mailekrdl. Fontos tudnunk elallasi jogunkrol, amivel bar joval korlatozottabban,
de akar egy digitalis szolgaltatds megvasarlasa utan is €élhetiink.

7. Egyéb gyakorlati tanacsokkal segitiink a gyerekek eligazodasaban egy-két aranyszabalyon
keresztiil (pl. biztonsagos oldalon torténd fizetés, adatok torlésé¢hez vald jogunk, online
biztonsagi tanacsok).

A program Kivitelezése

A GVH munkatarsai egy vagy két tandra keretében tartanak eléadast, elsésorban 7-9. osztalyos
¢vfolyamok szamara. Cél a gyerekek bevondsa, az ordk interaktivabba tétele, ami egy-egy
osztalyon keresztiil konnyebben elérhetd (kivételesen egy évfolyam eldtt is eldadhatd). Az
eléadok egy diasorral késziilnek, ezért projektor sziikséges (ezt a munkatarsak is tudnak
magukkal vinni).

Tapasztalataink és a rendelkezésre allo informaciok szerint azon didkok szdmara hasznos
azeldadas, azok tudnak aktivan részt venni az ordkon, akik mar rendelkeznek legaldbb
minimalis alkalmazasi tapasztalattal, igy amennyiben egy osztalyban (még) nem jellemz6 az
okostelefon, tablet vagy szamitogép hasznalat, illetve az online, digitalis jelenlét, ugy a program
hatékonysaga is kérdéses.
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